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INTRODUCAO E OBJETIVO

A presente Politica de Segregacao, Confidencialidade, Seguranga da Informagao e Seguranca
Cibernética da Apli Servigos de Consultoria de Investimentos e Educa¢ao Financeira Ltda.
(“Apli_Investimentos” ou “Consultora”) tem por objetivo descrever os procedimentos

observados pela Consultora para garantir a devida segregacao, confidencialidade e seguranca
das informagdes e seguranca cibernética, para fins de atendimento ao disposto na
regulamentacao vigente.

Esta Politica de Segregacio, Confidencialidade, Seguranca da Informacio e Seguranca
Cibernética se aplica aos socios, administradores, funcionarios e todos que, de alguma forma,
auxiliam o desenvolvimento das atividades da Apli Investimentos (“Colaboradores”).

CONFIDENCIALIDADE

Todas as informagdes que se referem a sistemas, negocios, estratégias, posi¢oes ou a clientes
da Apli Investimentos sio confidenciais e devem ser tratadas como tal, sendo utilizadas
apenas para desempenhar as atribui¢oes na Apli Investimentos e sempre em beneficio dos
interesses desta e de seus clientes.

Toda e qualquer informagao que os Colaboradores tiverem com relagao aos clientes da Apli
Investimentos deve ser mantida na mais estrita confidencialidade, ndo podendo ser divulgada
sem o prévio e expresso consentimento do cliente, por escrito, salvo na hipétese de decisio
judicial especifica que determine a Consultora a prestacao de informagdes ou,
extrajudicialmente, em razio de procedimento fiscalizatério da Comissao de Valores
Mobiliarios (“CVM”). Caso a Apli Investimentos ou qualquer dos Colaboradores sejam
obrigados a revelar as informagoes de clientes em face de procedimento judicial ou
extrajudicial da CVM, tal fato deve ser comunicado aos clientes afetados, salvo se de outra
forma estabelecido pelo 6rgio fiscalizador.

Os Colaboradores devem se esforcar para garantir que os prestadores de servicos que
porventura venham a trabalhar junto a Apli Investimentos mantenham a confidencialidade
das informagdes apresentadas, sejam tais informagdes dos clientes ou da propria Consultora.
Neste sentido, qualquer conduta suspeita deve ser informada imediatamente e por escrito a
administracao da Apli Investimentos, para que sejam tomadas as medidas cabiveis.

A Apli Investimentos exige que seus Colaboradores atuem buscando a garantia da
confidencialidade das informagoes as quais tiverem acesso. Assim, ¢ recomendavel que os
Colaboradores nao falem a respeito de informagdes obtidas no trabalho em ambientes
publicos, ou mesmo nas areas comuns das dependéncias da Consultora, e que tomem as
devidas precaugoes para que as conversas por telefone se mantenham em sigilo e nao sejam
ouvidas por terceiros.



O material com informagoes de clientes ou de suas operagoes devera ser mantido nas
dependéncias da Consultora, sendo proibida a copia ou reproducao de tais materiais, salvo
mediante autorizacdo expressa, por escrito, do Diretor de Compliance e PLDFT, conforme
definido no contrato social da Consultora. Ainda, os arquivos eletronicos recebidos ou
gerados pelo Colaborador no exercicio de suas atividades deve ser salvo no diretério

exclusivo da area, do cliente ou do projeto a que se refere tal arquivo eletronico.

Colaboradores, quando de sua contratagao, devem assinar o Termo de Confidencialidade da
Consultora, presente no Anexo II da Politica de Regras, Procedimentos e Descricdo dos
Controles Internos da Consultora, pelo qual se obrigam, entre outras coisas, a proteger a
confidencialidade das informagdes a que tiverem acesso enquanto estiverem trabalhando na
Consultora e durante certo periodo ap6s terem deixado a Apli Investimentos.

Para fins de manutenc¢ao das informagdes confidenciais, a Apli Investimentos recomenda
que seus Colaboradores () bloqueiem o computador quando o mesmo nio tiver sendo
utilizado ou estiverem ausentes da sua estagdo de trabalho, (i) mantenham anotagoes,
materiais de trabalho e outros materiais semelhantes sempre trancados em local seguro, (iii)
descartem materiais usados, destruindo-os fisicamente, e (iv) jamais revelem a senha pessoal
de acesso aos computadores ou sistemas eletronicos, de preferéncia modificando-as
periodicamente.

Procedimentos internos para tratar eventual vazamento de informagdes
confidenciais, reservadas ou privilegiadas

a0 obstante todos os procedimentos e aparatos tecnologicos adotados pela Consultora para
Nao obstante tod diment tos t logi dotad la C It

preservar o sigilo das informagbes confidenciais, reservadas ou privilegiadas, conforme
definicoes trazidas pelas politicas internas da Consultora (“Informacoes” ou “Informacao”),

na eventualidade de ocorrer o vazamento de quaisquer Informagdes, ainda que de forma
involuntaria, o Diretor de Compliance e PLDFT devera tomar ciéncia do fato tdo logo seja
possivel.

De posse da Informagao, o Diretor de Compliance e PLDFT, primeiramente, identificara se a
Informacao vazada se refere as informacdes de produtos de investimento ou prestadores de
servicos recomendados ou aos dados pessoais de seus clientes. Realizada a identificagao, o
Diretor de Compliance e PLDFT procedera da seguinte forma:

1. No caso de vazamento de informacdes relativas aos produtos de investimento ou

prestadores de servico recomendados:

Imediatamente, o Diretor de Compliance ¢ PLDFT informara ao agente responsavel por
resguardar as Informagdes referentes aos produtos de investimento ou aos prestadores de
servicos recomendados, nos termos da regulamentagdo vigente, para que este tome as
medidas necessarias visando afastar eventuais danos ou prejuizos que possam vir a originados
pelo vazamento das Informacdes, como, por exemplo, a publicacio de fato relevante, nos



termos da regulamentagdo vigente, a fim de garantir a ampla disseminag¢do e tratamento
equanime da Informacao.

2. No caso de vazamento de Informacdes relativas aos clientes:

Neste caso, o Diretor de Compliance e PLDFT procedera com o tanto necessario para cessar
a disseminagao da Informagdo ou atenuar os seus impactos, conforme o caso. Para tanto,
podera, dentre outras medidas: (i) autorizar a contratagao de empresa especializada em
consultoria para protecao de dados; (i) autorizar a contratagao de advogados especializados
na matéria; (iii) entrar em contato com os responsaveis pelo(s) veiculo(s) disseminador(es)
da Informagao. Sem prejuizo, o Diretor de Compliance e PLDFT ficara a inteira disposi¢ao

para auxiliar na solu¢do da questao.

SEGURANCA DA INFORMAGCAO

No que diz respeito a infraestrutura tecnologica, destacamos que todas as informagdes, sejam
dos clientes ou do acompanhamento das operacoes a eles relacionadas, ficam armazenadas
em nuvem, com backup de dados. O acesso aos arquivos é permitido apenas aos diretores da
Apli Investimentos, ou aos Colaboradores previamente por eles autorizados.

Todo software disponibilizado aos Colaboradores devera ser utilizado somente para os

negocios da Consultora, em consonancia com os acordos de licenciamento firmados.

O acesso aos sistemas de informagdo da Consultora é feito por meio de um par
“usudrio/senha”. O acesso e o uso de qualquer informacao, pelo usuario, deve se restringir
a0 necessario para o desempenho de suas atividades profissionais no ambito da Consultora.
O controle desses dados é de dominio da Apli Investimentos, uma vez que o armazenamento
dos dados ocortre em servidores préprios e/ou em servicos de armazenamento de dados em
nuvem contratados, garantindo, assim, a confidencialidade e confiabilidade da informacao.

Para acessar informacoes nos sistemas da Consultora deverdo ser utilizadas somente
ferramentas e tecnologias autorizadas e previamente estabelecidas pela Apli Investimentos,
de forma a permitir a identificacdo e rastreamento de quais usuarios tiveram acesso a

determinadas informagoes (os logs de acesso ficam armazenados nos sistemas).

Adicionalmente, informamos que a rede da Consultora ¢ composta por diretorios de dois
nfveis: (i) diretorios de informagdes publicas, aos quais todos os Colaboradores tém acesso,
contendo tao somente informacdes de natureza administrativa; e (ii) diretorios de acesso
restrito, cujo acesso ¢ somente pré-autorizado pelo Diretor de Compliance ¢ PLDFT aos
membros de alguns departamentos especificos, em todos os casos sendo necessario o login
e senha de cada integrante.

Todo Colaborador que tiver acesso aos sistemas de informagao da Apli Investimentos ¢é
responsavel por tomar as precaugoes necessarias a fim de impedir o acesso nao autorizado



aos sistemas. O Colaborador deve manter em local seguro suas senhas e outros meios de
acesso aos sistemas, e nao os divulgar a terceiros em qualquer hipotese.

E importante ressaltar que os acessos acima referidos sao imediatamente cancelados em caso

de desligamento do Colaborador da Consultora.

A Apli Investimentos se reserva o direito de proibir o uso de telefones celulares na area de
consultoria e de rastrear, monitorar, gravar e inspecionar todo e qualquer trafego de voz
realizado através de contato telefénico e internet, bem como troca de informacdes escritas
transmitidas via internet, ou mesmo intranet, sistema de mensagem instantanea, fax, correio
fisico e eletronico (e-mail), e ainda, como os arquivos armazenados ou criados pelos recursos
da informatica pertencentes a Apli Investimentos ou utilizados em nome dela, a fim de
assegurar o fiel cumprimento desta politica de Seguran¢a da Informacgio, bem como da
legislacao em vigor.

SEGREGACAO DE ATIVIDADES

Para salvaguardar eventuais conflitos de interesse entre as areas, todo e qualquer beneficio
recebido pela Consultora diretamente ou indiretamente em razio de suas recomendagoes,
que nao estejam previamente ajustados em instrumento contratual, serdo integralmente

revertidos aos seus clientes, conforme estabelecido na regulamentagao em vigor.

A Apli Investimentos também atua na prestaciao de servigos nao correlatos ao mercado de
capitais, com destaque para intermediagao de seguros e planejamento financeiro. Primando
pelo mais elevado grau de transparéncia, a Apli Investimentos conferird aos seus clientes
amplo disclosure acerca das atividades desenvolvidas nao correlatas ao mercado de capitais,
mantendo a devida segregacdo entre as suas areas ¢ implementando ferramentas de
monitoramento de execugdo das atividades, a fim de garantir a seguranga das informagoes e
impedir a ocorréncia de fraudes e erros. Ante todo o exposto, a Apli Investimentos entende
que situacoes de conflitos de interesses, potenciais ou materiais, sio mitigados e/ou
eliminados.

Ademais, a Apli Investimentos adota segregacao interna. O primeiro nivel de segregacao
dentro das atividades da Apli Investimentos refere-se as diferengas funcionais de atuagdo e
autoridades definidas para as posi¢oes de consultores, compliance e administrativo. Perfis de
acesso, e o controle sao realizados com base nessas divisoes.

O contato com os clientes da Apli Investimentos sera realizado de forma nao presencial, via
telefone ou plataformas de reuniao online, formalmente contratadas. Sem prejuizo, caso se
faga necessaria a realizagao de reunides presenciais, a Apli Investimentos podera contratar

espagos fisicos de coworking.

As diferentes areas da Consultora terdo suas estruturas de armazenamento de informagoes
logicamente segregadas das demais, de modo a garantir que apenas os Colaboradores



autorizados e necessarios para o desempenho de determinada atividade tenham acesso as
informagoes da mesma.

Sem prejuizo, as regras destacadas na politica de Seguranca da Informacio, tratada neste
documento, sobretudo no que tange as segregagoes eletronicas e de fungdes, se aplicam para
fins da presente politica de Segregacdo das Atividades, e devem ser observadas pelos
Colaboradores da Consultora.

PROCEDIMENTOS DE SEGURANGCA CIBERNETICA
Responsavel: Diretor de Compliance e PLDFT
A. Identificagdo e avaliagdo de riscos (risk assessment)

A Consultora devera identificar e avaliar os principais riscos cibernéticos aos quais esta
exposta, sendo que os ataques mais comuns de ¢ybercriminals sio:

a) Mabware (virus, cavalo de troia, spyware e ransommware);
b) Engenharia Social;

<) Pharming,

d) Phishing scam,

e) Vishing,

f) Simishing,

2) Acesso pessoal;

h) Ataques de DDoS e botnets;

1) Invasdes (advanced persistent threats).

Com a finalidade de se manter resguardada contra estes e outros potenciais ataques, a
Consultora definiu todos os ativos relevantes da instituicdo, fundamentais a seu
funcionamento, criou regras para classificacio das informagoes geradas e avalia
continuamente a vulnerabilidade de cada um desses ativos.

A Consultora levou também em consideragio os possiveis impactos financeiros,

operacionals e reputacionais em caso de evento de seguranca.

B. Acgdes de prevengio e protegao

Uma importante regra de prevencdo consiste na segregacao de acessos a sistemas e dados
que a Consultora adota, conforme ja detalhado nas regras internas que tratam de Seguranca

da Informacao e Segregacao de Atividades.

A Consultora adota, além disto, regras minimas na definicio de senhas de acesso a
dispositivos corporativos, sistemas e rede, em fun¢ao da relevancia do ativo acesso. A



Consultora trabalha com o principio de que concessio de acesso deve somente ocorrer se 0s

recursos acessados forem relevantes ao usuatrio.

Os eventos de login e altera¢ao de senhas siao auditaveis e rastreaveis. A Consultora deve
criar logs e trilhas de auditoria sempre que os sistemas permitam.

O acesso remoto a arquivos e sistemas internos ou na nuvem tem controles adequados, a

critério do responsavel pela Seguranga Cibernética.

Outro ponto importante é que, a0 concluir novos equipamentos e sistemas em produgio, a
Consultora devera garantir que sejam feitas configuragoes seguras de seus recursos. Devem
ser feitos testes em ambiente de homologacdo e de prova de conceito antes do envio a
produgao. A Consultora conta com recursos anti-mabyare em estagoes e servidores de rede,
como antivirus e firewalls pessoais. A Consultora deve, adicionalmente, proibir o acesso a

determinados websites e a execucdo de soffwares e/ou aplicagdes nao autorizadas.

E terminantemente proibido que os Colaboradores facam cépias (fisicas ou eletrénicas) ou
imprimam os arquivos utilizados, gerados ou disponiveis na rede da Consultora e circulem
em ambientes externos a Consultora com estes arquivos, uma vez que tais arquivos contém
informagoes que sio consideradas como informagoes confidenciais. Qualquer exce¢do a
presente regra devera ser previamente autorizada por escrito pelo Diretor de Compliance e
PLDFT.

A proibi¢ao acima referida nao se aplica quando as copias (fisicas ou eletronicas) ou a
impressiao dos arquivos forem em prol da execucgdo e do desenvolvimento dos negocios e
dos interesses da Consultora. Nestes casos, o Colaborador que estiver na posse e guarda da
cépia ou da impressao do arquivo que contenha a informagao confidencial serd o responsavel

direto por sua boa conservagao, integridade e manutencao de sua confidencialidade.

Em consonancia com as normas internas acima, os Colaboradores devem se abster de utilizar
pen-drivers, fitas, discos ou quaisquer outros meios que nao tenham por finalidade a
utilizagdo exclusiva para o desempenho de sua atividade na Consultora.

A utilizagao dos ativos e sistemas da Consultora, incluindo computadores, telefones, internet,
e-mail e demais aparelhos se destina prioritariamente a fins profissionais, devendo, portanto,

evitar o uso indiscriminado deles para fins pessoais.

O recebimento de e-mails muitas vezes nio depende do préprio Colaborador, mas espera-
se bom senso de todos para, se possivel, evitar receber mensagens com as caracteristicas
descritas previamente. Na eventualidade do recebimento de mensagens com as caracteristicas
acima descritas, o Colaborador deve apaga-las imediatamente, de modo que estas
permanecam o menor tempo possivel nos servidores e computadores da Consultora, bem
como avisar prontamente o Diretor de Compliance e PLDFT.



Nao obstante o disposto no paragrafo anterior, todos os anexos dos e-mails recebidos pelos
Colaboradores da Consultora sio rigidamente verificados pelos servidores, de modo que os
Colaboradores sequer receberdao e-mails que tenham sido identificados como suspeitos apos

tal verificacao.

Para seguranga dos perfis de acesso dos Colaboradores, as senhas de acesso dos
Colaboradores sao parametrizadas conforme regras estabelecidas globalmente.

Dessa forma, o Colaborador pode ser responsabilizado inclusive caso disponibilize a

terceiros a senha e login acima referidos, para quaisquer fins.

Cada Colaborador ¢ responsavel ainda por manter o controle sobre a seguranca das
informagdes armazenadas ou disponibilizadas nos equipamentos que estdo sob sua
responsabilidade.

A Consultora adota também backup das informacdes e dos diversos ativos da instituicdo,
conforme as disposi¢des do presente documento e do plano de continuidade dos negécios

da Consultora.

Os Colaboradores deverio manter arquivada toda e qualquer informagao, incluindo
informagoes confidenciais, privilegiadas ou reservadas, bem como documentos e extratos
que venham a ser necessarios pata a efetivacao satisfatdria de possivel auditoria e/ou clientes
suspeitos de cortup¢ao e/ou lavagem de dinheiro, de modo a evitar o acesso de pessoas nao
autorizadas as informacdes ali contidas.

A Consultora possui mecanismos de todas as agoes de protegao implementadas para garantir
seu bom funcionamento e efetividade. A Consultora mantém inventarios atualizados de
hardware e software, e verifica-os com frequéncia para identificar elementos estranhos a

instituicao.

A area responsavel da Consultora deve diligenciar para manter os sistemas operacionais e
softwares de aplicagdo sempre atualizados, instalando as atualizagées sempre que forem

disponibilizadas.

A area responsavel deve também monitorar diariamente as rotinas de backup, executando

testes regulares de restauragao dos dados.

Deve-se, ademais, realizar testes de invasao externa, phishing, bem como analises de
vulnerabilidades na estrutura tecnolégica, periodicamente ou sempre que houver mudanga
significativa em tal estrutura.

Os logs e trilhas de auditoria criados na forma definida no item anterior devem ser analisados
regularmente pela area responsavel, de forma a permitir rapida identificacao de ataques, sejam

internos ou externos.



C. Plano de resposta

A area de compliance deve elaborar um plano formal de resposta a ataques virtuais. A
Consultora devera estabelecer os papéis de cada area em tal plano, prevendo o acionamento
de Colaboradores-chave e contatos externos relevantes.

O plano de resposta devera levar em conta os cenarios de ameagas previstos no 7isk assessment.
Deve haver critérios para a classificagao dos incidentes, por severidade. O plano deve prever,
conforme o caso, o processo de retorno as instalagoes originais ap6s o final do incidente, na

hipétese em que as instalagées de contingéncia ou acessos remotos tenham de ser utilizados.
D. Reciclagem e revisao

O programa de seguranga cibernética, que contempla os procedimentos aqui descritos, o
plano formal de resposta e demais politicas internas da Consultora sobre a matéria, devera

ser revisto e atualizado anualmente.

Os grupos de trabalho diretamente envolvidos com qualquer parte do programa devem se
manter atualizados, buscando fornecedores especializados, se necessario.

A Consultora devera divulgar o programa de seguranga cibernética internamente e disseminar
a cultura de segurangca, alertando sobre os riscos principais e as praticas de seguranca.

PLANO DE CONTINGENCIA E CONTINUIDADE DOS NEGOCIOS
A. Objetivo

Com o objetivo de assegurar a continuidade dos negdcios em eventos que impliquem na
impossibilidade da operacao normal em suas instalagdes principais, a Apli Investimentos
possui uma série de medidas e procedimentos, incluindo as atribui¢des e responsabilidades
de cada Colaborador na execug¢ao do Plano de Continuidade de Negocio (“PCN”).

O PCN ¢ um plano tracado para que seja possivel dar continuidade a execucio de atividades
consideradas criticas para a prestagao de servigos pela Consultora, de forma que os interesses

dos clientes da Apli Investimentos nao sejam prejudicados.

O PCN estabelecido e sua ativagao ¢ responsabilidade do Diretor de Compliance e PLDFT.
Periodicamente, o plano sera revisado pelo Diretor de Compliance e PLDFT com a finalidade
de: (1) verificar que o PCN esteja em concordancia com as leis e normas dos 6rgaos
reguladores e (ii) zelar por sua atualizagdo e cumprimento do cronograma de treinamento

previsto.

B. Principais riscos potenciais mapeados



A analise do impacto do negdcio foi resumida para refletir os potenciais riscos que podem
causar desastres, incidentes e consequentes possiveis perdas ao negocio da Consultora. Sao

eles:

a) Queda de energia.

b) Queda do link para acesso a internet.

<) Contingéncias para e-mail e rede de arquivos.

d) Indisponibilidade do servigo de e-mail e rede de arquivos.
e) Invasido da intranet por hackers.

f) Impossibilidade de acessar o escritério

C. Respostas do PCN

Para os pontos “a”, “b” e “t”, a Consultora entende que a solugao mais rapida ¢ a utilizagao
de outro computador de fora do escritério com acesso a internet.

. » . : , :
Para o item “c”, o servico de e-mail podera ser acessado remotamente, garantindo a
continuidade. Ha possibilidade de comunicagao nos celulares dos Colaboradores.
No item “d” e “e” o recomendado ¢ utilizar a estagdo em nuvem, que possui acesso direto

a0 backup dos arquivos.

A implementagao dos planos de contingéncia devera ser realizada em até quatro horas e sera
de responsabilidade do Diretor de Compliance e PLDFT.

O reestabelecimento da operagdo podera ser realizado por terceiros contratados e o prazo

de ajuste sera estimado pelo prestador de servico em questao.
Adicionalmente, se necessario, a Consultora adotara solugoes para:

a) Substituir equipamentos danificados;
b) Efetuar despesas contingenciais, incluindo a compra de equipamentos ou contrata¢ao
de servigos que se fizerem necessarios; e

o) Avaliar os prejuizos decorrentes da interrupgao das atividades regulares.
D. Medidas de Prevencao

A Consultora realiza o backup de seus dados diariamente, possibilitando o acesso as ultimas
versoes de cada arquivo para restauragio (em caso de problemas ou solicitacio do
responsavel pela area).

Os principais executivos da Consultora possuem acesso remoto aos seus e-mails, de modo
que possam acessa-los de fora do escritorio, se necessario. Os registros contabeis da
Consultora ficardo com o contador responsavel (terceirizado).



A equipe de consultoria da Consultora tem acesso a soffwares que permitem a consulta do
mercado financeiro em qualquer lugar do mundo.

E. Teste de Contingéncia

Sera planejada a realizagao de testes de contingéncias anualmente, sob responsabilidade do
Diretor de Compliance ¢ PLDFT, sem prejuizo da implementagdo de testes que se fagam
necessarios em uma menor periodicidade, de modo a possibilitar que a Consultora esteja
preparada para a continuagdo de suas atividades. Tais testes devem ser realizados com o
objetivo de verificar as condigoes para:

a) Acesso a0s sistemas;

b) Acesso a0 e-mail corporativo;

o) Acesso aos dados armazenados em procedimento de backup; e
d) Outros necessarios a continuidade das atividades da Consultora.

O resultado de cada teste anual sera registrado em relatério proprio obedecendo o disposto
na regulamentac¢ao aplicavel e as orienta¢oes das entidades responsaveis pela supervisao das
atividades, que servira como indicador para regularizacao das possiveis falhas identificadas,
servindo como apoio ao constante aprimoramento do presente PCN.

O PCN foi elaborado tendo em vista a possibilidade de realizagdo de todos os trabalhos
prestados pela Consultora sem dependéncia do acesso a sua localidade fisica.

REVISOES, ATUALIZACOES E VIGENCIA

Esta Politica de Segregacao, Confidencialidade, Seguranca da Informacio e Seguranca
Cibernética sera revisada, no minimo, anualmente. Nao obstante as revisdes estipuladas,
podera ser alterado sem aviso prévio e sem periodicidade definida em razao de circunstancias
que demandem tal providéncia.

A area de compliance informara oportunamente aos Colaboradores sobre a entrada em vigor
de nova versao deste documento e a disponibilizara na pagina da Consultora na rede mundial
de computadores.

Esta Politica de Segregacao, Confidencialidade, Seguranca da Informacio e Seguranca
Cibernética revoga todas as versdes anteriores e passa a vigorar na data de sua aprovagao.



